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1. AMAg

Bu politika; Diyarbakir il Saghk Mudurlugu ve bagli saghk tesislerinde kuliamlan bilgi varliklarimn 
gizliligi, butunlugu ve sadece yetki verilen ki§ilerce eri§ilebilirligini saglayarak, kurum bunyesinde 

gali§anlann ve diger ilgili taraflann uymasi gereken bilgi guvenligi §artlannm gergevesini gizmek 
amaciyla hazirlanmigtir.

2. KAPSAM

Bu politika; Diyarbakir II Saghk Mudurlugu hizmet sunumu surecinde yer alan tum bilgi sistemlerini, 
biligim kaynaklanni, fiziksel bilgi varliklanni, biligim aglari ve altyapismi, uygulama yazihmlarmi, 
veri tabam sistemlerini, turn bilgi iglenen platform ve suregleri ve bu sureglerde gbrev yapan 
personel ve tedarikgiler de dahil turn paydaglan kapsar.

3. DAYANAK

• 21/06/2019 tarihli ve 30808 sayili Resmi Gazetede yayimlanan Kigisel Saghk Verileri Hakkmda
Yonetmelik (Ybnetmelik)

• 02/05/2018 tarihli ve 98813799.719.54 sayili Bakanlik Makam onayi ile yururltige giren Saghk
Bakanhgi Bilgi Guvenligi Politikalan Ydnergesi (Yonerge)

• Saghk Bakanhgi Bilgi Guvenligi Politikalan Kilavuzu (Surum 2.1) (Kilavuz)

• Saghk Bakanhgi Kurumsal SOME Kurulum ve Yonetim Rehberi (Rehber)

• Cumhurbagkanhgi tarafmdan yayimlanan 2019/12 sayili “Bilgi ve lletigim Guvenligi Tedbirleri” 
hakkmda genelge.

4. TANIMLAR ve KISALTMALAR

• Bilgi Guvenligi: Bilgi ve bilgi igleme tesislerinin emniyetli ve guvenilir olarak kullamiabilmesi, 
butunlugunun ve gizliliginin muhafazasi ve yetkisiz gahislarm bilgiye ulagmalan halinde tespit 
edilmelerine yonelik tedbirlerin tumudur.

• Bilgi Guvenligi Ihlal Olayi: Bilginin gizlilik, butunluk ve kullamlabilirlik agismdan zarar 
gdrmesi, bilginin son kullamciya ulagana kadar bozulmasi, degigiklige ugramasi ve bagkalan 
tarafmdan ele gegirilmesi, yetkisiz erigim gibi guvenlik ihlali durumlandir.
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• Bilgi Giivenligi Yonetim Sistemi (BGYS) : Bilginin gizliligini, butunlugunu ve eri§ilebilirligini 
saglamak uzere sistemli, kurallan koyulmu§, planli, yonetilebilir, surdurulebilir, yazih hale getirilmi§, 
kurumun ybnetimince kabul g6rmu§ ve uluslararasi guvenlik standartlarimn temel almdigi 
faaliyetler butunudur.

• iSM: il Saglik Mudurlugu

• SOME: Siber Olaylara Mudahale Ekibi

• list Yonetim: Kurum adma karar verme ve harcama yetkisine sahip yonetici / yoneticilerdir.

5. BiLGi GUVENLiGi ORGANiZASYONU

5.1 ISM genelinde (Mudurluge bagh olan turn saglik te§killerini de kapsayacak §ekilde) bilgi 
guvenligi ve siber olaylara mudahale ile ilgili konularda en ust duzeyde karar orgam olarak gdrev 
yapmak, bilgi guvenligi yetkilisi ve kurumsal SOME tarafmdan gergekle§tirilecek faaliyetlere destek 
vermek, Bakanhk tarafmdan yayimlanan eylem planlan dogrultusunda bilgi guvenligi ile ilgili 
faaliyetleri takip etmek ve gerekli gali§malari yapmak maksadiyla iSM Bilgi Guvenligi Alt 
Komisyonu olu§turulmu§tur.

5.2 Bilgi Guvenligi Alt Komisyonu gali§malanni koordine etmek ve komisyon toplantilarma 
bagkanhk yapmak uzere iSM’de gdrev yapan bir personel, Bilgi Sistemleri Koordinatdru olarak 
atanmigtir.

5.3 Ydnerge ve Kilavuzda belirtilen gdrevleri yerine getirmek ve iSM bunyesinde yer alan turn 
kurum ve kuruluglar adma Saglik Bilgi Sistemleri Genel Mudurlugu ile koordineli olarak gerekli 
galigmalan yurutmek uzere Bilgi Guvenligi Yetkilisi ve Kurumsal SOME Ekip Lideri 
gdrevlendirilmigtir.

5.4 ilimiz genelinde meydana gelebilecek siber olaylara mudahale etmek ve gdrev alam ile ilgili 
hususlarda Bakanhk Sektdrel SOME ile birlikte galigmak uzere, Rehberde belirtilen esaslar 
gergevesinde bir adet Kurumsal SOME olugturulmugtur.

5.5 Bilgi guvenliginin insan kaynaklan, fiziksel ve gevresel guvenlik, hukuk igleri ve bilgi sistemleri 
ile ilgili alanlarmda gerekli destegi vermek uzere ilgili birimleri temsilen Bilgi Guvenligi Alt 
Komisyonunda komisyon uyesi olarak gdrev yapmak uzere personel gdrevlendirmesi yapilmigtir.

5.6 Yukanda belirtilen esaslar dogrultusunda il Saglik Muduru oluru ile gdrevlendirilmig personel 
bilgileri ektedir.
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5.7 ISM’ye bagli diger saghk tesislerinde bilgi gtivenligi ile ilgili faaliyetler a§agida belirtilen usul ve 
esaslar dogrultusunda yurutulur.

5.7.1. iSM’ye bagli 2 ve 3'ncu basamak saglik hizmeti sunumu yapan saghk te§killerinde bilgi 
guvenligi ile ilgili faaliyetleri yurutmek ve ISM Bilgi Sistemleri Koordinatoru, iSM Bilgi Guvenligi 
Yetkilisi ve Kurumsal SOME Lideri ile her turlu koordinasyonu yapmak iizere bir personel Bilgi 
Guvenligi Yetkilisi olarak gorevlendirilir. Bilgi Guvenligi Yetkilisi gorevlendirilmesi yapihrken 
mumkun olmasi halinde ilgili kurumda giinluk bilgi sistem i§letme ve yonetim faaliyetlerini yapmakla 
sorumlu personel di§mda, Kilavuz’un A.2.4.3 maddesinde belirtilen niteliklerde bir ki§inin segilmesi 
tercih edilir.

2 ve 3’uncu basamak saglik te^killerince, gerekiyorsa ISM Bilgi Guvenligi Alt Komisyonu ile 
benzer gorevleri yurutmek uzere Hastane Bilgi Guvenligi Ekibi kurulur. (Kurulmasi halinde) Bu 
ekiplerde gorev yapan personelin kimlik bilgileri, Hastane Hizmet Kalite Standartlan geregi 
hazirlanmasi gereken Hastane Bilgi Yonetim Siireg dokiimanlarmda belirtilir. Bu personelin 
bilgilerinin, aynca ll Saglik Mudurlugune gdnderilmesine gerek bulunmamaktadir.

5.7.2.

5.7.3. iSM’ye bagli Vinci basamak saglik hizmeti sunumu yapan saglik te§killerinde aynca bir 
bilgi guvenligi yetkilisi gdrevlendirmesi yapilmaz. Varsa ilgili kurumda giinluk bilgi sistem i§letme ve 
yonetim faaliyetlerini yapmakla sorumlu olan ki§i bilgi guvenligi ile ilgili faaliyetleri de yuriitur. 
Konuyla ilgili higbir personeli olmayan kurum ve kuruluglann bilgi guvenligi ile ilgili faaliyetleri ISM 
Bilgi Guvenligi Yetkilisi tarafmdan yerine getirilir.

5.8 ISM Kurumsal SOME’si, iSM’nin kendisi de dahil iSM’ye bagli turn saglik tegkillerinde 
meydana gelen siber guvenlik olaylarma mudahale etme ile yetkilidir. Diger saghk tegkillerinde bu 
ad altmda bir ekip ya da ki§i gorevlendirilmesi yapilmasma gerek bulunmamaktadir.

6. POLiTiKA METNi

6.1 Diyarbakir ISM bilgi guvenligi modeli, Saghk Bakanhgi Bilgi Guvenligi Politikalan Ydnergesi ve 
Bilgi Guvenligi Politikalan Kilavuzuna dayamr ve kurumsal bilgi varhklarinm gizlilik, butunluk ve 

erigilebilirligini saglamak igin operasyonel ve ybnetsel gergeveyi sunar.

6.2 Diyarbakir il Saghk Muduru, ust yonetim adma, kurumsal faaliyetlerin icrasmda ig sureglerinin 
bilgi guvenligi kurallanna uygun olarak yurutulmesi igin gerekli olan kaynak ihtiyaglanni temin 
etmek ve bilgi guvenliginin etkin bir gekilde uygulanmasmi saglamak hususundaki iradesini, Bilgi
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Guvenligi Taahhutnamesi ile taahhut ve beyan etmi§tir. 
https://divarbakirism.saqlik.qov.tr adresinde yer almaktadir.

Taahhutname

6.3 Turn personel, faaliyetlerini dayanak kismmda belirtilen mevzuat ve ba§ta bu politika olmak 

uzere ust ydnetim tarafmdan belirlenen bilgi guvenligi politikalarma uygun §ekilde yurutmekten 
sorumludur.

6.4 Turn personel, https://divarbakirism.saqlik.qov.tr adresinde yayimlanmi§ olan BGYS 
politikalarmi bilmek ve gerekliliklerini uygulamakla sorumludur.

6.5 Bilgi guvenligi ihlal olayi fark edildiginde, https://bilqiquvenliqi.saqlik.qov.tr/Home/OlayBildir 
adresinde yer alan ihlal bildirimi internet sayfasi araciligi ile bildirilmesi turn personelin 
sorumlulugundadir.

6.6 Fiziksel guvenlik tedbirleri gergevesinde (girig gikig kapilan, ofis odalan, urun teslim alanlan, 
depolann guvenligi ve personel tamtim kartlannin kullammi vb.) belirlenmig kurallara turn personel 
tarafmdan uyulmasi zorunludur.

6.7 Biligim altyapi hizmetlerine erigmek isteyen (sunucu erigimi, veri tabam erigimi vb.) dig taraflar 
(erigime ihtiyag duyan her tiirlu tedarikgi ya da Saghk Bakanhgi digmdaki kurumlar) mutlak suretle 
kurum erigim prosedurune uygun bir gekilde erigim saglamalidir. Uygunsuz erigim girigimleri ihlal 
olayi olarak tammlamr.

6.8 ll Saglik Mudurlugune bilgi guvenligi politikasi kapsammda hizmet verip bilgiye erigebilen turn 
taraflar ile gizlilik sozlegmesi imzalamr.

7. EKLER

7.1 Turn Saglik Tegkilleri Tarafmdan Ortak Olarak Kullamlacak Destek Dokiimanlari:

• ISM Bilgi Guvenligi Organizasyonda Gorev Yapan Personel Bilgileri

Parola Politikasi

• Bilgi Saklama Ortamlan Yok Etme Proseduru

• internet ve E-Posta Kullamm Politikasi

• Sosyal Medya ve Sosyal Muhendislik Saldirilarmdan Korunma Politikasi

• Temiz Masa, Temiz Ekran Talimati
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7.2 Saghk Te§killeri Tarafmdan Kendi Kurumlarma Ozgii Hazirlanmasi Gereken Destek 
Dokiimanlan1:

• Eri§im Kontrol Proseduru ve Eri§im Kontrol Matrisleri (yerel olarak kullamlan sistemler ve 
dzellikle SBYS yazilimlan igin)

• ige Baglama, Gorev Degigikligi ve igten Aynlma Proseduru (l§e Baglama Formu, igten Aynlma 

Formu vb. dahil)

Yedekleme Proseduru

Hastaneler tarafmdan kullamlacak dokumanlar, Hastane kalite sure?leri kapsammda hazirlanan “hastane bilgi ydnetim 
sistemi politikalari” igerisinde veya ayn destek dokiimanlan §eklinde hazirlanabilir.
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